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Будьте внимательны с...

Данными

Защитой

Паролями

Памятка по профилактике
преступности, связанной с
дистанционными хищениями

ОтА доЯ
А вы знаете, что такое мошенничество?
Будьте бдительны!
Вредоносное вирусы – способ
мошенничества, при котором
программы крадут данные, шифруют
файлы или дают злоумышленникам
контроль над устройством.
Главное, используйте сложные пароли.
Двухфакторную аутентификацию тоже.
Если вы стали жертвой мошенничества
или подозреваете мошеннические
действия, незамедлительно сообщите
об этом в правоохранительные органы.
Звонки – способ совершения
преступления, при котором мошенник
представляется представителем
правоохранительных органов или
сотрудником банка и просит Вас
назвать личные данные.
Используйте защиту от спама и
мошенников или вовремя...
#КладиТрубку
Личные данные сотрудники не
запрашивают.
Методы противодействия важно знать!
Не переходите по подозрительным
ссылкам, если они выдают ошибку.
Остерегайтесь странных адресов
сайтовов.
Проверяйте сайты на признаки
фишинга.
Регулярно делайте резервные копии
важных данных.
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С развитием цифровых технологий
злоумышленники активно используют
IT-инструменты для совершения
преступлений.
Телефонный вирус может быть
установлен на телефон, если абонент
переходит по незнакомой ссылке.
Устанавливайте лицензированные
программы и регулярно обновляйте их.
Фейковые или взломанные аккаунты –
способ мошенничества, при котором
злоумышленники используют личные
фотографии, данные лиц, которые Вам
знакомы для выманивания денежных
средств.
Хищения с применением цифровых
технологий – современный способ
мошенничества.
Цифровые технологии – это
система методов и инструментов,
работающих с данными в
дискретном (цифровом) виде.
Чтобы применять эти технологии,
нужен компьютер или телефон.
Широкую популярность получили
электорнные рассылки.
Эти приёмы позволяют превращать
любую информацию в определённую
последовательность чисел, с которыми
может работать компьютер.
Юристы подскажут: «Не переводите
деньги по требованию мошенников!».
Ясно, что такая профилактика требует
повышения цифровой грамотности.
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